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Gesetz
zur Abwehr von Gefahren
des internationalen Terrorismus durch das Bundeskriminalamt

Vom 25. Dezember 2008

Der Bundestag hat mit Zustimmung des Bundes-
rates das folgende Gesetz beschlossen:

§ 20v Gerichtliche Zusténdigkeit, Kennzeichnung,
Verwendung und Léschung
Artikel 1 § 20w Benachrichtigung

Anderung des Bundeskriminalamtgesetzes § 20x Ubermittlung an das Bundeskriminalamt®.

Das Bundeskriminalamtgesetz vom 7. Juli 1997
(BGBI. | S. 1650), zuletzt gedndert durch Artikel 15 des
Gesetzes vom 17. Dezember 2008 (BGBI. | S. 2586), »§ 4a
wird wie folgt gedndert: Abwehr von Gefahren
des internationalen Terrorismus

2. Nach § 4 wird folgender § 4a eingefligt:

1. Die Inhaltstbersicht wird wie folgt geandert:

a) In Abschnitt 1 wird nach § 4 folgender § 4a einge- (1) Das Bundeskriminalamt kann die Aufgabe der

-~

fagt:
»,§ 4a Abwehr von Gefahren des internationalen
Terrorismus*.

Nach Abschnitt 1 Unterabschnitt 3 wird folgender
Unterabschnitt 3a eingefugt:

,Unterabschnitt 3a

Abwehr von Gefahren
des internationalen Terrorismus

§ 20a Allgemeine Befugnisse
§ 20b Erhebung personenbezogener Daten
§ 20c Befragung und Auskunftspflicht

§ 20d Identitatsfeststellung und Prifung von Be-
rechtigungsscheinen

§ 20e Erkennungsdienstliche MaBnahmen
§ 20f Vorladung
§ 20g Besondere Mittel der Datenerhebung

§ 20h Besondere Bestimmungen Uber den Ein-
satz technischer Mittel in oder aus Woh-
nungen

§ 20i Ausschreibung zur polizeilichen Beobach-
tung

§ 20j Rasterfahndung

§ 20k Verdeckter Eingriff in informationstech-
nische Systeme

§ 201  Uberwachung der Telekommunikation

§ 20m Erhebung von Telekommunikationsver-
kehrsdaten und Nutzungsdaten

§ 20n Identifizierung und Lokalisierung von Mo-
bilfunkkarten und -endgeréten

§ 200 Platzverweisung

§ 20p Gewahrsam

§ 20gq Durchsuchung von Personen

§ 20r Durchsuchung von Sachen

§ 20s Sicherstellung

§ 20t Betreten und Durchsuchen von Wohnungen

§ 20u Schutz zeugnisverweigerungsberechtigter
Personen
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Abwehr von Gefahren des internationalen Terroris-
mus in Fallen wahrnehmen, in denen

1. eine landerubergreifende Gefahr vorliegt,

2. die Zustandigkeit einer Landespolizeibehérde
nicht erkennbar ist oder

3. die oberste Landesbehérde um eine Ubernahme
ersucht.

Es kann in diesen Fallen auch Straftaten verhiten,
die in § 129a Abs. 1 und 2 des Strafgesetzbuchs
bezeichnet und dazu bestimmt sind, die Bevolke-
rung auf erhebliche Weise einzuschiichtern, eine
Behoérde oder eine internationale Organisation
rechtswidrig mit Gewalt oder durch Drohung mit Ge-
walt zu nétigen oder die politischen, verfassungs-
rechtlichen, wirtschaftlichen oder sozialen Grund-
strukturen eines Staates oder einer internationalen
Organisation zu beseitigen oder erheblich zu beein-
trachtigen, und durch die Art ihrer Begehung oder
ihre Auswirkungen einen Staat oder eine internatio-
nale Organisation erheblich schadigen kénnen.

(2) Die Befugnisse der Lander und anderer Poli-
zeibehdrden des Bundes bleiben unberihrt. Die zu-
standigen obersten Landesbehérden und, soweit
zusténdig, anderen Polizeibehérden des Bundes
sind unverzliglich zu benachrichtigen, wenn das
Bundeskriminalamt die Aufgabe nach Absatz 1
wahrnimmt. Die Aufgabenwahrnehmung erfolgt in
gegenseitigem Benehmen. Stellt das Bundeskrimi-
nalamt bei der Aufgabenwahrnehmung nach Ab-
satz 1 Satz 1 Nr. 2 die Zustandigkeit einer Landes-
polizeibehérde fest, so gibt es diese Aufgabe an
diese Polizeibehdrde ab, wenn nicht ein Fall des Ab-
satzes 1 Satz 1 Nr. 1 oder 3 vorliegt.”

. § 11 Abs. 6 wird wie folgt geandert:

a) Satz 1 wird wie folgt gefasst:

»,Das Bundeskriminalamt hat bei jedem Zugriff fur
Zwecke der Datenschutzkontrolle den Zeitpunkt,
die Angaben, die die Feststellung der aufgerufe-
nen Datensdtze ermdglichen, sowie die flr den
Zugriff verantwortliche Dienststelle zu protokol-
lieren.”
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b) Nach Satz 1 wird folgender Satz eingefligt:

»,Die Auswertung der Protokolldaten ist nach dem
Stand der Technik zu gewahrleisten.”

4. In § 16 wird nach Absatz 1 folgender Absatz 1a ein-

geflgt:

»(1a) Ist der Kernbereich privater Lebensgestal-
tung betroffen, ist die MaBnahme innerhalb einer
Wohnung zu unterbrechen, sobald dies ohne Ge-
féhrdung der beauftragten Person mdglich ist. Auf-
zeichnungen Uber Vorgange, die den Kernbereich
privater Lebensgestaltung betreffen, sind unverzig-
lich zu I6schen. Erkenntnisse Uber solche Vorgange
durfen nicht verwertet werden. Die Tatsache der Er-
fassung der Daten und ihrer L6schung ist aktenkun-
dig zu machen. Diese Daten dirfen ausschlieBlich zu
Zwecken der Datenschutzkontrolle verwendet wer-
den. Sie sind zu l6schen, wenn sie flir diese Zwecke
nicht mehr erforderlich sind, spatestens jedoch am
Ende des Kalenderjahres, das dem Jahr der Doku-
mentierung folgt.“

. Nach Unterabschnitt 3 wird folgender Unterab-
schnitt 3a eingefugt:

,Unterabschnitt 3a

Abwehr von Gefahren
des internationalen Terrorismus

§ 20a
Allgemeine Befugnisse

(1) Das Bundeskriminalamt kann zur Erflllung
seiner Aufgabe nach § 4a Abs. 1 Satz 1 die notwen-
digen MaBnahmen treffen, um eine Gefahr abzuweh-
ren, soweit nicht dieses Gesetz die Befugnisse des
Bundeskriminalamtes besonders regelt. Die §§ 15
bis 20 des Bundespolizeigesetzes gelten entspre-
chend.

(2) Gefahr im Sinne dieses Unterabschnitts ist
eine im Einzelfall bestehende Gefahr fir die 6ffent-
liche Sicherheit im Zusammenhang mit Straftaten
gemaB § 4a Abs. 1 Satz 2.

§ 20b
Erhebung personenbezogener Daten

(1) Das Bundeskriminalamt kann, sofern in die-
sem Unterabschnitt nichts anderes bestimmt ist,
personenbezogene Daten erheben, soweit dies zur
Erflllung der ihm nach § 4a Abs. 1 obliegenden Auf-
gabe erforderlich ist.

(2) Zur Verhltung von Straftaten gemaB § 4a
Abs. 1 Satz 2 ist eine Erhebung personenbezogener
Daten nur zuldssig, soweit Tatsachen die Annahme
rechtfertigen, dass

1. die Person eine Straftat gemaB § 4a Abs. 1 Satz 2
begehen will und die erhobenen Daten zur Verhi-
tung dieser Straftat erforderlich sind oder

2. die Person mit einer Person nach Nummer 1 nicht
nur flichtig oder in zufélligem Kontakt in Verbin-
dung steht und

a) von der Vorbereitung einer Straftat gemaB § 4a
Abs. 1 Satz 2 Kenntnis hat,

b) aus der Verwertung der Tat Vorteile ziehen
oder
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c) die Person nach Nummer 1 sich ihrer zur Be-
gehung der Straftat bedienen kdnnte (Kontakt-
und Begleitperson) und die Verhiitung dieser
Straftaten auf andere Weise aussichtslos oder
wesentlich erschwert ware.

(3) § 21 Abs. 3 und 4 des Bundespolizeigesetzes
gilt entsprechend.

§ 20c
Befragung und Auskunftspflicht

(1) Das Bundeskriminalamt kann eine Person be-
fragen, wenn Tatsachen die Annahme rechtfertigen,
dass die Person sachdienliche Angaben fur die Er-
fullung der dem Bundeskriminalamt nach § 4a Abs. 1
Satz 1 obliegenden Aufgabe machen kann. Zum
Zwecke der Befragung kann die Person angehalten
werden. Auf Verlangen hat die Person mitgeflhrte
Ausweispapiere zur Prifung auszuhéndigen.

(2) Die befragte Person ist verpflichtet, Namen,
Vornamen, Tag und Ort der Geburt, Wohnanschrift
und Staatsangehdrigkeit anzugeben, soweit dies
zur Erflllung der dem Bundeskriminalamt nach
§ 4a Abs. 1 Satz 1 obliegenden Aufgabe erforderlich
ist. Eine weitergehende Auskunftspflicht besteht nur
flr die entsprechend den §§ 17 und 18 des Bundes-
polizeigesetzes Verantwortlichen und entsprechend
den Voraussetzungen des § 20 Abs. 1 des Bundes-
polizeigesetzes fur die dort bezeichneten Personen
sowie fur die Personen, fur die gesetzliche Hand-
lungspflichten bestehen, soweit die Auskunft zur Ab-
wehr einer Gefahr erforderlich ist.

(3) Unter den in den §§ 52 bis 55 der Strafpro-
zessordnung bezeichneten Voraussetzungen ist der
Betroffene zur Verweigerung der Auskunft berech-
tigt. Dies gilt nicht, soweit die Auskunft zur Abwehr
einer Gefahr fliir den Bestand oder die Sicherheit des
Staates oder Leib, Leben oder Freiheit einer Person
erforderlich ist. Eine in § 53 Abs. 1 Satz 1 Nr. 1, 2
oder 4 der Strafprozessordnung genannte Person ist
auch in den Fallen des Satzes 2 zur Verweigerung
der Auskunft berechtigt. Die betroffene Person ist
Uber ihr Recht zur Verweigerung der Auskunft zu be-
lehren. Auskinfte, die gemaB Satz 2 erlangt wurden,
durfen nur fir den dort bezeichneten Zweck verwen-
det werden.

(4) § 136a der Strafprozessordnung gilt entspre-
chend. § 12 des Verwaltungsvollstreckungsgesetzes
findet keine Anwendung.

§ 20d

Identitatsfeststellung
und Prifung von Berechtigungsscheinen

(1) Wenn Tatsachen die Annahme rechtfertigen,
dass eine Straftat gemaB § 4a Abs. 1 Satz 2 began-
gen werden soll, kann das Bundeskriminalamt ent-
sprechend § 23 Abs. 3 Satz 1, 2, 4 und 5 des Bun-
despolizeigesetzes die Identitat einer Person fest-
stellen,

1. um eine Gefahr abzuwehren,

2. wenn sie sich an einem Ort aufhalt, in Bezug auf
den Tatsachen die Annahme rechtfertigen, dass
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a) dort Straftaten gemaB § 4a Abs. 1 Satz 2 ver-
abredet, vorbereitet oder verilibt werden sollen
oder

b) sich dort Personen ohne erforderlichen Auf-
enthaltstitel treffen, oder

3. wenn sie sich in einer Verkehrs- oder Versor-
gungsanlage oder -einrichtung, einem 6ffent-
lichen Verkehrsmittel, Amtsgebdude oder einem
anderen besonders gefahrdeten Objekt oder in
unmittelbarer N&he hiervon aufhalt und Tatsachen
die Annahme rechtfertigen, dass dort Straftaten
gemaB § 4a Abs. 1 Satz 2 begangen werden sol-
len, durch die in oder an diesen Objekten befind-
liche Personen oder diese Objekte selbst unmit-
telbar geféhrdet sind und die Feststellung der
Identitat auf Grund auf die Person bezogener An-
haltspunkte erforderlich ist.

(2) Das Bundeskriminalamt kann, soweit es zur
Erflllung der ihm nach § 4a Abs. 1 Satz 1 obliegen-
den Aufgabe erforderlich ist, verlangen, dass Be-
rechtigungsscheine, Bescheinigungen, Nachweise
oder sonstige Urkunden zur Prifung ausgehéndigt
werden, wenn der Betroffene auf Grund einer
Rechtsvorschrift verpflichtet ist, diese Urkunden
mitzufthren.

§ 20e
Erkennungsdienstliche MaBnahmen

(1) Ist eine nach § 20d Abs. 1 zuldssige Identitéts-
feststellung auf andere Weise nicht oder nur unter
erheblichen Schwierigkeiten méglich, kann das Bun-
deskriminalamt erkennungsdienstliche MaBnahmen
nach § 24 Abs. 3 des Bundespolizeigesetzes vor-
nehmen.

(2) Ist die Identitat festgestellt, sind die im Zu-
sammenhang mit der Feststellung angefallenen Un-
terlagen zu vernichten, es sei denn, ihre weitere Auf-
bewahrung ist nach anderen Rechtsvorschriften zu-
I8ssig. Sind die Unterlagen an andere Stellen Uber-
mittelt worden, sind diese Uber die erfolgte Vernich-
tung zu unterrichten.

§ 20f
Vorladung

(1) Das Bundeskriminalamt kann eine Person
schriftlich oder mindlich vorladen, wenn

1. Tatsachen die Annahme rechtfertigen, dass die
Person sachdienliche Angaben machen kann,
die fUr die Erflllung der dem Bundeskriminalamt
nach § 4a Abs. 1 Satz 1 obliegenden Aufgabe
erforderlich sind, oder

2. dies zur Durchfihrung erkennungsdienstlicher
MaBnahmen erforderlich ist.

(2) § 25 Abs. 2 bis 4 des Bundespolizeigesetzes
gilt entsprechend.

§ 209
Besondere Mittel der Datenerhebung

(1) Das Bundeskriminalamt kann personenbezo-
gene Daten mit den besonderen Mitteln nach Ab-
satz 2 erheben Uber
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1. den entsprechend § 17 oder § 18 des Bundes-
polizeigesetzes Verantwortlichen oder entspre-
chend den Voraussetzungen des § 20 Abs. 1
des Bundespolizeigesetzes Uber die dort be-
zeichnete Person zur Abwehr einer Gefahr fir
den Bestand oder die Sicherheit des Staates oder
flr Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhaltung
im offentlichen Interesse geboten ist,

2. die Person, bei der Tatsachen die Annahme
rechtfertigen, dass sie Straftaten gemaB § 4a
Abs. 1 Satz 2 begehen wird, oder

3. eine Kontakt- oder Begleitperson,

wenn die Abwehr der Gefahr oder die Verhltung der
Straftaten auf andere Weise aussichtslos ist oder
wesentlich erschwert wére. Die MaBnahme kann
auch durchgefihrt werden, wenn Dritte unvermeid-
bar betroffen werden.

(2) Besondere Mittel der Datenerhebung sind

1. die planmaBig angelegte Beobachtung einer Per-
son, die durchgehend langer als 24 Stunden dau-
ern oder an mehr als zwei Tagen stattfinden soll
(langerfristige Observation),

2. der Einsatz technischer Mittel auBerhalb von
Wohnungen in einer flir den Betroffenen nicht er-
kennbaren Weise

a) zur Anfertigung von Bildaufnahmen oder -auf-
zeichnungen von Personen oder Sachen, die
sich auBerhalb von Wohnungen befinden, oder

b) zum Abhdren oder Aufzeichnen des auBerhalb
von Wohnungen nicht 6ffentlich gesprochenen
Wortes,

3. sonstige besondere fiir Observationszwecke be-
stimmte technische Mittel zur Erforschung des
Sachverhalts oder zur Bestimmung des Aufent-
haltsortes einer in Absatz 1 genannten Person,

4. der Einsatz von Privatpersonen, deren Zusam-
menarbeit mit dem Bundeskriminalamt Dritten
nicht bekannt ist (Vertrauensperson), und

5. der Einsatz eines Polizeivollzugsbeamten unter
einer ihm verliehenen und auf Dauer angelegten
Legende (Verdeckter Ermittler).

(8) MaBnahmen nach Absatz 2 Nr. 5, die sich ge-
gen eine bestimmte Person richten oder bei denen
der Verdeckte Ermittler eine Wohnung betritt, die
nicht allgemein zugénglich ist, durfen nur auf Antrag
der zusténdigen Abteilungsleitung oder deren Ver-
tretung durch das Gericht angeordnet werden. Bei
Gefahr im Verzuge kann die Anordnung einer MaB-
nahme nach Satz 1 durch die Abteilungsleitung nach
Satz 1 oder deren Vertretung getroffen werden. In
diesem Fall ist die gerichtliche Entscheidung unver-
zuglich nachzuholen. Soweit die Anordnung nach
Satz 2 nicht binnen drei Tagen durch das Gericht
bestatigt wird, tritt sie auBer Kraft. Die Ubrigen MaB-
nahmen nach Absatz 2 Nr. 1 bis 5 dirfen, auBer bei
Gefahr im Verzuge, nur durch die Abteilungsleitung
nach Satz 1 oder deren Vertretung angeordnet wer-
den. Die Anordnung ist unter Angabe der maBgeb-
lichen Grinde aktenkundig zu machen und auf
hochstens einen Monat zu befristen; im Fall des Ab-
satzes 2 Nr. 4 und 5 ist die MaBnahme auf héchstens
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zwei Monate zu befristen. Die Verldngerung der
MaBnahme bedarf einer neuen Anordnung. Die Ent-
scheidung Uber die Verlangerung der MaBnahme
darf in den Fallen des Absatzes 2 Nr. 1, 2 Buch-
stabe b, Nr. 4 und 5 nur durch das Gericht getroffen
werden. Die Satze 4 und 5 gelten entsprechend.

(4) Ein Verdeckter Ermittler darf unter der Le-
gende

1. zur Erfullung seines Auftrags am Rechtsverkehr
teilnehmen und

2. mit Einverstdndnis des Berechtigten dessen
Wohnung betreten; das Einverstandnis darf nicht
durch ein Uber die Nutzung der Legende hinaus-
gehendes Vortduschen eines Zutrittsrechts her-
beigeflhrt werden.

Soweit es fiir den Aufbau und die Aufrechterhaltung
der Legende eines Verdeckten Ermittlers nach Ab-
satz 2 Nr. 5 unerlasslich ist, dirfen entsprechende
Urkunden hergestellt, verédndert oder gebraucht wer-
den. Im Ubrigen richten sich die Befugnisse eines
Verdeckten Ermittlers nach diesem Unterabschnitt.
Fir den Einsatz technischer Mittel zur Eigensiche-
rung innerhalb von Wohnungen gilt § 16 entspre-
chend.

§ 20h

Besondere Bestimmungen Uber den Einsatz
technischer Mittel in oder aus Wohnungen

(1) Das Bundeskriminalamt kann zur Abwehr einer
dringenden Gefahr fir den Bestand oder die Sicher-
heit des Staates oder firr Leib, Leben oder Freiheit
einer Person oder Sachen von bedeutendem Wert,
deren Erhaltung im &ffentlichen Interesse geboten
ist, durch den verdeckten Einsatz technischer Mittel
in oder aus Wohnungen

1. das nichtoffentlich gesprochene Wort einer Per-
son abhoéren und aufzeichnen,

a) die entsprechend § 17 oder § 18 des Bundes-
polizeigesetzes verantwortlich ist,

b) bei der konkrete Vorbereitungshandlungen flr
sich oder zusammen mit weiteren bestimmten
Tatsachen die begriindete Annahme rechtferti-
gen, dass sie Straftaten gemaB § 4a Abs. 1
Satz 2 begehen wird, oder

c) die eine Kontakt- und Begleitperson einer Per-
son nach Buchstabe a oder b ist, und

2. Lichtbilder und Bildaufzeichnungen Uber diese
Person herstellen,

wenn die Abwehr der Gefahr auf andere Weise aus-
sichtslos oder wesentlich erschwert wére.

(2) Die MaBnahme darf sich nur gegen die in Ab-
satz 1 genannte Person richten und nur in deren
Wohnung durchgefiihrt werden. In Wohnungen an-
derer Personen ist die MaBnahme nur zuléssig,
wenn auf Grund bestimmter Tatsachen anzunehmen
ist, dass

1. sich eine in Absatz 1 Nr. 1 Buchstabe a oder b
genannte Person dort aufhalt und

2. die MaBnahme in der Wohnung dieser Person
allein nicht zur Abwehr der Gefahr nach Absatz 1
fihren wird.
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Die MaBnahme darf auch durchgefiihrt werden,
wenn andere Personen unvermeidbar betroffen wer-
den.

(3) MaBnahmen nach Absatz 1 dirfen nur auf An-
trag des Prasidenten des Bundeskriminalamtes oder
seines Vertreters durch das Gericht angeordnet wer-
den. Bei Gefahr im Verzuge kann die Anordnung
auch durch den Prasidenten des Bundeskriminalam-
tes oder seinen Vertreter getroffen werden. In die-
sem Fall ist die gerichtliche Entscheidung unverzig-
lich nachzuholen. Soweit die Anordnung des Prasi-
denten des Bundeskriminalamtes oder seines Ver-
treters nicht binnen drei Tagen durch das Gericht
bestatigt wird, tritt sie auBer Kraft.

(4) Die Anordnung ergeht schriftlich. In ihr sind
anzugeben

1. der Name und die Anschrift der Person, gegen
die sich die MaBnahme richtet, soweit moglich,

2. die zu Uberwachende Wohnung oder die zu Uber-
wachenden Wohnrdume,

3. Art, Umfang und Dauer der MaBnahme und
4. die wesentlichen Griinde.

Die Anordnung ist auf hdchstens einen Monat zu be-
fristen. Eine Verldngerung um jeweils nicht mehr als
einen Monat ist zuldssig, soweit die in den Ab-
sétzen 1 und 5 bezeichneten Voraussetzungen unter
Berucksichtigung der gewonnenen Erkenntnisse
fortbestehen. Liegen die Voraussetzungen der An-
ordnung nicht mehr vor, so sind die auf Grund der
Anordnung ergriffenen MaBnahmen unverzlglich zu
beenden.

(5) Die MaBnahme nach Absatz 1 darf nur ange-
ordnet und durchgefiihrt werden, soweit auf Grund
tatsachlicher Anhaltspunkte, insbesondere zu der
Art der zu Uberwachenden Raumlichkeiten und
dem Verhéltnis der zu Uberwachenden Personen zu-
einander, anzunehmen ist, dass durch die Uberwa-
chung AuBerungen, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, nicht erfasst
werden. Das Abhéren und Beobachten nach Satz 1
ist unverzlglich zu unterbrechen, soweit sich wéah-
rend der Uberwachung tatsichliche Anhaltspunkte
dafir ergeben, dass Inhalte, die dem Kernbereich
privater Lebensgestaltung zuzurechnen sind, erfasst
werden. Bestehen insoweit Zweifel, darf nur eine au-
tomatische Aufzeichnung fortgesetzt werden. Auto-
matische Aufzeichnungen nach Satz 3 sind unver-
zlglich dem anordnenden Gericht zur Entscheidung
Uber die Verwertbarkeit oder Léschung der Daten
vorzulegen. Sind das Abhdéren und Beobachten nach
Satz 2 unterbrochen worden, so darf es unter den in
Satz 1 genannten Voraussetzungen fortgeflihrt wer-
den. Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung, die durch eine MaBnahme nach Ab-
satz 1 erlangt worden sind, dirfen nicht verwertet
werden. Aufzeichnungen hiertiber sind unverziglich
zu l6schen. Die Tatsachen der Erfassung der Daten
und der L&schung sind zu dokumentieren. Die
Dokumentation darf ausschlieBlich fir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist zu
|6schen, wenn sie flr diese Zwecke nicht mehr er-
forderlich ist, spatestens jedoch am Ende des Kalen-
derjahres, das dem Jahr der Dokumentation folgt.

Sk



Bundesgesetzblatt Jahrgang 2008 Teil | Nr. 66, ausgegeben zu Bonn am 31. Dezember 2008 3087

§ 20i

Ausschreibung zur
polizeilichen Beobachtung

(1) Das Bundeskriminalamt kann personenbezo-
gene Daten, insbesondere die Personalien einer Per-
son und das amtliche Kennzeichen eines von ihr be-
nutzten oder eingesetzten Kraftfahrzeugs, in einer
Datei zur polizeilichen Beobachtung speichern, da-
mit andere Polizeibehdrden des Bundes und der
Lander Erkenntnisse Uber Ort und Zeit des Antref-
fens der Person, etwaiger Begleiter, des Kraftfahr-
zeugs und des Fuhrers des Kraftfahrzeugs, mitge-
fihrte Sachen und Umstande des Antreffens bei Ge-
legenheit einer Uberpriifung aus anderem Anlass
melden (Ausschreibung zur polizeilichen Beobach-
tung).

(2) Die Ausschreibung zur polizeilichen Beobach-
tung ist nur zulédssig, wenn

1. die Gesamtwiirdigung der Person und ihre bisher
begangenen Straftaten erwarten lassen, dass sie
kiinftig Straftaten gemaB § 4a Abs. 1 Satz 2 be-
gehen wird, oder

2. Tatsachen die Annahme rechtfertigen, dass die
Person Straftaten geméaB § 4a Abs. 1 Satz 2 be-
gehen wird

und dies zur Verhitung der Straftaten erforderlich
ist.

(3) Die Ausschreibung zur polizeilichen Beobach-
tung darf nur durch die zusténdige Abteilungsleitung
oder deren Vertretung angeordnet werden. Die An-
ordnung ist unter Angabe der maBgeblichen Griinde
zu dokumentieren.

(4) Die Anordnung ist auf héchstens ein Jahr zu
befristen. Spatestens nach Ablauf von sechs Mona-
ten ist zu prufen, ob die Voraussetzungen fur die An-
ordnung noch bestehen. Das Ergebnis dieser Pri-
fung ist zu dokumentieren. Die Verldngerung der
Laufzeit Uber insgesamt ein Jahr hinaus bedarf der
gerichtlichen Anordnung.

(5) Liegen die Voraussetzungen fir die Anord-
nung nicht mehr vor, ist der Zweck der MaBnahme
erreicht oder zeigt sich, dass er nicht erreicht wer-
den kann, ist die Ausschreibung zur polizeilichen
Beobachtung unverziglich zu I&6schen.

§ 20j
Rasterfahndung

(1) Das Bundeskriminalamt kann von &ffentlichen
oder nichtéffentlichen Stellen die Ubermittlung von
personenbezogenen Daten von bestimmten Perso-
nengruppen aus Dateien zum Zwecke des automa-
tisierten Abgleichs mit anderen Datenbestanden ver-
langen, soweit dies zur Abwehr einer Gefahr fir den
Bestand oder die Sicherheit des Staates oder fir
Leib, Leben oder Freiheit einer Person oder Sachen
von bedeutendem Wert, deren Erhalt im 6ffentlichen
Interesse geboten ist, erforderlich ist; eine solche
Gefahr liegt in der Regel auch dann vor, wenn kon-
krete Vorbereitungshandlungen die Annahme recht-
fertigen, dass eine Straftat nach § 4a Abs. 1 Satz 2
begangen werden soll. Von den Verfassungsschutz-
amtern des Bundes und der Lander, dem Militari-
schen Abschirmdienst sowie dem Bundesnachrich-

Das Bundesgesetzblatt im Internet: www.bundesgesetzblatt.de | Ein Service des Bundesanzeiger Verlag www.bundesanzeiger.de

tendienst kann die Ubermittlung nach Satz 1 nicht
verlangt werden.

(2) Das Ubermittlungsersuchen ist auf Namen,
Anschrift, Tag und Ort der Geburt sowie auf andere
im Einzelfall festzulegende Merkmale zu beschran-
ken; es darf sich nicht auf personenbezogene Daten
erstrecken, die einem Berufs- oder besonderen
Amtsgeheimnis unterliegen. Von Ubermittlungser-
suchen nicht erfasste personenbezogene Daten dir-
fen Ubermittelt werden, wenn wegen erheblicher
technischer Schwierigkeiten oder wegen eines un-
angemessenen Zeit- oder Kostenaufwands eine Be-
schrankung auf die angeforderten Daten nicht még-
lich ist; diese Daten dirfen vom Bundeskriminalamt
nicht verwendet werden.

(3) Ist der Zweck der MaBnahme erreicht oder
zeigt sich, dass er nicht erreicht werden kann, sind
die Ubermittelten und im Zusammenhang mit der
MaBnahme zusatzlich angefallenen Daten zu
|6schen und die Akten zu vernichten, soweit sie
nicht fur ein mit dem Sachverhalt zusammenhangen-
des Verfahren erforderlich sind. Die getroffene MaB-
nahme ist zu dokumentieren. Diese Dokumentation
ist gesondert aufzubewahren, durch technische und
organisatorische MaBnahmen zu sichern und am
Ende des Kalenderjahres, das dem Jahr der
Léschung der Daten oder der Vernichtung der Akten
nach Satz 1 folgt, zu vernichten.

(4) Die MaBnahme darf nur auf Antrag des Prési-
denten des Bundeskriminalamtes oder seines Ver-
treters durch das Gericht angeordnet werden.

§ 20k

Verdeckter Eingriff
in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen des
Betroffenen mit technischen Mitteln in vom Betroffe-
nen genutzte informationstechnische Systeme ein-
greifen und aus ihnen Daten erheben, wenn be-
stimmte Tatsachen die Annahme rechtfertigen, dass
eine Gefahr vorliegt fur

1. Leib, Leben oder Freiheit einer Person oder

2. solche Guter der Allgemeinheit, deren Bedrohung
die Grundlagen oder den Bestand des Staates
oder die Grundlagen der Existenz der Menschen
berthrt.

Eine MaBnahme nach Satz 1 ist auch zulassig, wenn
sich noch nicht mit hinreichender Wahrscheinlichkeit
feststellen lasst, dass ohne Durchflihrung der MaB-
nahme in ndherer Zukunft ein Schaden eintritt, so-
fern bestimmte Tatsachen auf eine im Einzelfall
durch bestimmte Personen drohende Gefahr flr ei-
nes der in Satz 1 genannten Rechtsguter hinweisen.
Die MaBnahme darf nur durchgefiihrt werden, wenn
sie fur die Aufgabenerfillung nach § 4a erforderlich
ist und diese ansonsten aussichtslos oder wesent-
lich erschwert wére.

(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Ver-
anderungen vorgenommen werden, die fur die
Datenerhebung unerldsslich sind, und
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2. die vorgenommenen Verdnderungen bei Beendi-
gung der MaBnahme soweit technisch mdglich
automatisiert riickgangig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Tech-
nik gegen unbefugte Nutzung zu schitzen. Kopierte
Daten sind nach dem Stand der Technik gegen Ver-
anderung, unbefugte L&éschung und unbefugte
Kenntnisnahme zu schitzen.

(3) Bei jedem Einsatz des technischen Mittels
sind zu protokollieren

1. die Bezeichnung des technischen Mittels und der
Zeitpunkt seines Einsatzes,

2. die Angaben zur Identifizierung des informations-
technischen Systems und die daran vorgenom-
menen nicht nur flichtigen Verédnderungen,

3. die Angaben, die die Feststellung der erhobenen
Daten ermdglichen, und

4. die Organisationseinheit, die die MaBnahme
durchfihrt.

Die Protokolldaten diirfen nur verwendet werden, um
dem Betroffenen oder einer dazu befugten offent-
lichen Stelle die Prifung zu ermdéglichen, ob die
MaBnahme nach Absatz 1 rechtmaBig durchgefiihrt
worden ist. Sie sind bis zum Ablauf des auf die Spei-
cherung folgenden Kalenderjahres aufzubewahren
und sodann automatisiert zu ldschen, es sei denn,
dass sie fur den in Satz 2 genannten Zweck noch
erforderlich sind.

(4) Die MaBnahme darf sich nur gegen eine Per-
son richten, die entsprechend § 17 oder § 18 des
Bundespolizeigesetzes verantwortlich ist. Die MaB-
nahme darf auch durchgeftihrt werden, wenn andere
Personen unvermeidbar betroffen werden.

(5) Die MaBnahme nach Absatz 1 darf nur auf An-
trag des Prasidenten des Bundeskriminalamtes oder
seines Vertreters durch das Gericht angeordnet wer-
den.

(6) Die Anordnung ergeht schriftlich. In ihr sind
anzugeben

1. die Person, gegen die sich die MaBnahme richtet,
soweit mdglich, mit Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informa-
tionstechnischen Systems, in das zur Datenerhe-
bung eingegriffen werden soll,

3. Art, Umfang und Dauer der MaBnahme unter Be-
nennung des Endzeitpunktes sowie

4. die wesentlichen Grinde.

Die Anordnung ist auf héchstens drei Monate zu be-
fristen. Eine Verldngerung um jeweils nicht mehr als
drei weitere Monate ist zuldssig, soweit die Anord-
nungsvoraussetzungen unter Berlcksichtigung der
gewonnenen Erkenntnisse fortbestehen. Liegen die
Voraussetzungen der Anordnung nicht mehr vor,
sind die auf Grund der Anordnung ergriffenen MaB-
nahmen unverzuglich zu beenden.

(7) Liegen tatsachliche Anhaltspunkte fiir die An-
nahme vor, dass durch die MaBnahme allein Er-
kenntnisse aus dem Kernbereich privater Lebensge-
staltung erlangt wiirden, ist die MaBnahme unzulas-
sig. Soweit mdglich, ist technisch sicherzustellen,
dass Daten, die den Kernbereich privater Lebensge-
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staltung betreffen, nicht erhoben werden. Erhobene
Daten sind unter der Sachleitung des anordnenden
Gerichts nach Absatz 5 unverziglich vom Daten-
schutzbeauftragten des Bundeskriminalamtes und
zwei weiteren Bediensteten des Bundeskriminalam-
tes, von denen einer die Befdhigung zum Richteramt
hat, auf kernbereichsrelevante Inhalte durchzuse-
hen. Der Datenschutzbeauftragte ist bei Ausiibung
dieser Tatigkeit weisungsfrei und darf deswegen
nicht benachteiligt werden (§ 4f Abs. 3 des Bundes-
datenschutzgesetzes). Daten, die den Kernbereich
privater Lebensgestaltung betreffen, dirfen nicht
verwertet werden und sind unverziglich zu I6schen.
Die Tatsachen der Erfassung der Daten und der L&-
schung sind zu dokumentieren. Die Dokumentation
darf ausschlieBlich fir Zwecke der Datenschutzkon-
trolle verwendet werden. Sie ist zu [6schen, wenn sie
flr diese Zwecke nicht mehr erforderlich ist, spates-
tens jedoch am Ende des Kalenderjahres, das dem
Jahr der Dokumentation folgt.

§ 20l

Uberwachung
der Telekommunikation

(1) Das Bundeskriminalamt kann ohne Wissen
des Betroffenen die Telekommunikation einer Person
Uberwachen und aufzeichnen,

1. die entsprechend § 17 oder § 18 des Bundes-
polizeigesetzes verantwortlich ist, und dies zur
Abwehr einer dringenden Gefahr fur den Bestand
oder die Sicherheit des Staates oder fir Leib, Le-
ben oder Freiheit einer Person oder Sachen von
bedeutendem Wert, deren Erhaltung im o6ffent-
lichen Interesse liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme recht-
fertigen, dass sie Straftaten geméaB § 4a Abs. 1
Satz 2 vorbereitet,

3. bei der bestimmte Tatsachen die Annahme recht-
fertigen, dass sie fur eine Person nach Nummer 1
bestimmte oder von dieser herriihrende Mitteilun-
gen entgegennimmt oder weitergibt, oder

4. bei der bestimmte Tatsachen die Annahme recht-
fertigen, dass eine Person nach Nummer 1 deren
Telekommunikationsanschluss oder Endgerat be-
nutzen wird,

und die Abwehr der Gefahr oder Verhitung der
Straftaten auf andere Weise aussichtslos oder we-
sentlich erschwert wére. Die MaBnahme darf auch
durchgeflihrt werden, wenn andere Personen unver-
meidbar betroffen werden.

(2) Die Uberwachung und Aufzeichnung der Tele-
kommunikation darf ohne Wissen des Betroffenen in
der Weise erfolgen, dass mit technischen Mitteln in
vom Betroffenen genutzte informationstechnische
Systeme eingegriffen wird, wenn

1. durch technische MaBnahmen sichergestellt ist,
dass ausschlieBlich laufende Telekommunikation
Uberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System
notwendig ist, um die Uberwachung und Auf-
zeichnung der Telekommunikation insbesondere
auch in unverschlisselter Form zu ermdglichen.
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§ 20k Abs. 2 und 3 gilt entsprechend. § 20k bleibt im
Ubrigen unberthrt.

(3) MaBnahmen nach den Absatzen 1 und 2 dir-
fen nur auf Antrag des Présidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Ge-
richt angeordnet werden. Bei Gefahr im Verzuge
kann die Anordnung durch den Prasidenten des
Bundeskriminalamtes oder seinen Vertreter getroffen
werden. In diesem Fall ist die gerichtliche Entschei-
dung unverzlglich nachzuholen. Soweit diese An-
ordnung nicht binnen drei Tagen durch das Gericht
bestatigt wird, tritt sie auBer Kraft.

(4) Die Anordnung ergeht schriftlich. In ihr sind
anzugeben

1. die Person, gegen die sich die MaBnahme richtet,
soweit mdglich, mit Name und Anschrift,

2. die Rufnummer oder eine andere Kennung des zu
Uberwachenden Anschlusses oder des Endge-
rats, sofern sich nicht aus bestimmten Tatsachen
ergibt, dass diese zugleich einem anderen End-
gerat zugeordnet ist,

3. Art, Umfang und Dauer der MaBnahme unter Be-
nennung des Endzeitpunktes und

4. im Fall des Absatzes 2 auch eine mdglichst ge-
naue Bezeichnung des informationstechnischen
Systems, in das zur Datenerhebung eingegriffen
werden soll.

Die Anordnung ist auf hdchstens drei Monate zu be-
fristen. Eine Verldngerung um jeweils nicht mehr als
drei weitere Monate ist zuldssig, soweit die Voraus-
setzungen der Anordnung unter Berlcksichtigung
der gewonnenen Erkenntnisse fortbestehen. Liegen
die Voraussetzungen der Anordnung nicht mehr vor,
sind die auf Grund der Anordnung ergriffenen MaB-
nahmen unverziglich zu beenden.

(5) Auf Grund der Anordnung hat jeder, der Tele-
kommunikationsdienste erbringt oder daran mitwirkt
(Diensteanbieter), dem Bundeskriminalamt die MaB-
nahmen nach Absatz 1 zu ermdglichen und die er-
forderlichen Auskiinfte unverziglich zu erteilen. Ob
und in welchem Umfang hierfir Vorkehrungen zu
treffen sind, bestimmt sich nach dem Telekommuni-
kationsgesetz und der Telekommunikations-Uber-
wachungsverordnung. FUr die Entschadigung der
Diensteanbieter ist § 23 des JustizverglUtungs- und
-entschadigungsgesetzes entsprechend anzuwen-
den.

(6) Liegen tatsachliche Anhaltspunkte fir die An-
nahme vor, dass durch eine MaBnahme nach den
Absatzen 1 und 2 allein Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung erlangt wirden,
ist die MaBnahme unzuldssig. Soweit im Rahmen
von MaBnahmen nach den Absatzen 1 und 2 neben
einer automatischen Aufzeichnung eine unmittelbare
Kenntnisnahme erfolgt, ist die MaBnahme unverzig-
lich zu unterbrechen, soweit sich wahrend der Uber-
wachung tatséchliche Anhaltspunkte dafir ergeben,
dass Inhalte, die dem Kernbereich privater Lebens-
gestaltung zuzurechnen sind, erfasst werden. Beste-
hen insoweit Zweifel, darf nur eine automatische
Aufzeichnung fortgesetzt werden. Automatische
Aufzeichnungen nach Satz 3 sind unverziiglich dem
anordnenden Gericht zur Entscheidung Uber die Ver-
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wertbarkeit oder Ldschung der Daten vorzulegen. Ist
die MaBnahme nach Satz 2 unterbrochen worden,
so darf sie fur den Fall, dass sie nicht nach Satz 1
unzulssig ist, fortgeflihrt werden. Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung, die
durch eine MaBnahme nach den Absatzen 1 und 2
erlangt worden sind, dirfen nicht verwertet werden.
Aufzeichnungen hiertiber sind unverziglich zu 16-
schen. Die Tatsachen der Erfassung der Daten und
der Léschung sind zu dokumentieren. Die Dokumen-
tation darf ausschlieBlich fir Zwecke der Daten-
schutzkontrolle verwendet werden. Sie ist zu 16-
schen, wenn sie flr diese Zwecke nicht mehr erfor-
derlich ist, spatestens jedoch am Ende des Kalen-
derjahres, das dem Jahr der Dokumentation folgt.

§ 20m

Erhebung von Telekommuni-
kationsverkehrsdaten und Nutzungsdaten

(1) Das Bundeskriminalamt kann ohne Wissen
des Betroffenen Verkehrsdaten (§ 96 Abs. 1 und
§ 113a des Telekommunikationsgesetzes) erheben
zZu

1. den entsprechend § 17 oder § 18 des Bundespo-
lizeigesetzes Verantwortlichen zur Abwehr einer
dringenden Gefahr flr den Bestand oder die Si-
cherheit des Staates oder fiir Leib, Leben oder
Freiheit einer Person oder Sachen von bedeuten-
dem Wert, deren Erhaltung im &ffentlichen Inte-
resse geboten ist,

2. der Person, bei der bestimmte Tatsachen die An-
nahme rechtfertigen, dass sie Straftaten gemaB
§ 4a Abs. 1 Satz 2 vorbereitet,

3. der Person, bei der bestimmte Tatsachen die An-
nahme rechtfertigen, dass sie fir eine Person
nach Nummer 1 bestimmte oder von dieser her-
rihrende Mitteilungen entgegennimmt oder wei-
tergibt, oder

4. der Person, bei der bestimmte Tatsachen die An-
nahme rechtfertigen, dass eine Person nach
Nummer 1 deren Telekommunikationsanschluss
oder Endgeréat benutzen wird,

und die Abwehr der Gefahr oder Verhitung der
Straftaten auf andere Weise aussichtslos oder we-
sentlich erschwert wére.

(2) Unter den Voraussetzungen des Absatzes 1
Satz 1 kann das Bundeskriminalamt von denjenigen,
die geschaftsmaBig eigene oder fremde Telemedien
zur Nutzung bereithalten oder den Zugang zur Nut-
zung vermitteln, Auskunft Gber Nutzungsdaten (§ 15
Abs. 1 des Telemediengesetzes) verlangen. Die Aus-
kunft kann auch Uber zukUnftige Nutzungsdaten an-
geordnet werden. Die Daten sind unverziiglich sowie
auf dem vom Bundeskriminalamt bestimmten Weg
durch den Diensteanbieter zu Ubermitteln.

(3) § 20l Abs. 3 bis 5 gilt entsprechend mit der
MaBgabe, dass an die Stelle des Présidenten des
Bundeskriminalamtes oder seines Vertreters die zu-
standige Abteilungsleitung oder deren Vertretung
tritt. Abweichend von § 201 Abs. 4 Nr. 2 genlgt eine
raumlich und zeitlich hinreichende Bezeichnung der
Telekommunikation, sofern anderenfalls die Errei-
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chung des Zwecks der MaBnahme aussichtslos oder
wesentlich erschwert wére.

§ 20n

Identifizierung und Lokalisierung
von Mobilfunkkarten und -endgeréten

(1) Das Bundeskriminalamt kann unter den Vo-
raussetzungen des § 20l Abs. 1 durch technische
Mittel

1. die Geratenummer eines Mobilfunkendgeréats und
die Kartennummer der darin verwendeten Karte
sowie

2. den Standort eines Mobilfunkendgerats
ermitteln.

(2) Personenbezogene Daten Dritter dirfen an-
|asslich einer MaBnahme nach Absatz 1 nur erhoben
werden, wenn dies aus technischen Griinden zur Er-
reichung des Zwecks nach Absatz 1 unvermeidbar
ist. Uber den Datenabgleich zur Ermittlung der ge-
suchten Gerate- und Kartennummer hinaus dlrfen
sie nicht verwendet werden und sind nach Beendi-
gung der MaBnahme unverzlglich zu |6schen.

(3) § 20l Abs. 3 und 4 Satz 1 und 5 gilt entspre-
chend. Die Anordnung ist auf héchstens sechs Mo-
nate zu befristen. Eine Verlangerung um jeweils nicht
mehr als sechs Monate ist zul&ssig, soweit die in
Absatz 1 bezeichneten Voraussetzungen fortbe-
stehen.

(4) Auf Grund der Anordnung einer MaBnahme
nach Absatz 1 Nr. 2 hat jeder, der Telekommunika-
tionsdienste erbringt oder daran mitwirkt, dem Bun-
deskriminalamt die fir die Ermittlung des Standortes
des Mobilfunkendgeréts erforderliche Gerate- und
Kartennummer unverziglich mitzuteilen.

§ 200
Platzverweisung
Das Bundeskriminalamt kann zur Abwehr einer
Gefahr eine Person vorlUbergehend von einem Ort

verweisen oder ihr voriibergehend das Betreten ei-
nes Ortes verbieten.

§ 20p
Gewahrsam

(1) Das Bundeskriminalamt kann eine Person in
Gewahrsam nehmen, wenn dies unerlasslich ist,

1. um eine Platzverweisung nach § 200 durchzu-
setzen oder

2. um die unmittelbar bevorstehende Begehung
oder Fortsetzung von Straftaten gemaB § 4a
Abs. 1 Satz 2 zu verhindern.

(2) § 40 Abs. 1 und 2 sowie die §§ 41 und 42
Abs. 1 Satz 1, 3 und Abs. 2 des Bundespolizeigeset-
zes gelten entsprechend mit der MaBgabe, dass an
die Stelle der dort genannten Freiheitsentziehungen
die MaBnahme nach Absatz 1 tritt.

§ 20q
Durchsuchung von Personen

(1) Das Bundeskriminalamt kann eine Person
durchsuchen, wenn
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1. sie nach diesem Unterabschnitt festgehalten wer-
den kann,

2. Tatsachen die Annahme rechtfertigen, dass sie
Sachen mit sich fiihrt, die gemaB § 20s sicherge-
stellt werden durfen,

3. sie sich an einem der in § 20d Abs. 1 Nr. 2 ge-
nannten Orte aufhalt,

4. sie sich an einem der in § 20d Abs. 1 Nr. 3 ge-
nannten Orte aufhalt und Tatsachen die Annahme
rechtfertigen, dass dort Straftaten gemaB § 4a
Abs. 1 Satz 2 begangen werden sollen, oder

5. sie sich in unmittelbarer Nahe einer Person auf-
halt, die auf Grund bestimmter Tatsachen durch
die Begehung von Straftaten gemaB § 4a Abs. 1
Satz 2 geféhrdet ist,

und die Durchsuchung auf Grund auf die zu durch-
suchende Person bezogener Anhaltspunkte erfor-
derlich ist. § 20d Abs. 1 dieses Gesetzes in Verbin-
dung mit § 23 Abs. 3 Satz 5 des Bundespolizei-
gesetzes entsprechend bleibt unberthrt.

(2) Das Bundeskriminalamt kann eine Person, de-
ren ldentitdt nach diesem Gesetz oder anderen
Rechtsvorschriften festgestellt werden soll, nach
Waffen, Explosionsmitteln oder anderen geféhr-
lichen Gegenstanden durchsuchen, soweit dies
nach den Umstanden zum Schutz des Beamten
des Bundeskriminalamtes, der Person selbst oder
eines Dritten gegen eine Gefahr fur Leib oder Leben
erforderlich ist.

(3) § 43 Abs. 4 und 5 des Bundespolizeigesetzes
gilt entsprechend.

§ 20r
Durchsuchung von Sachen

(1) Das Bundeskriminalamt kann eine Sache
durchsuchen, wenn

1. sie von einer Person mitgefihrt wird, die nach
§ 20q durchsucht werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich
in ihr eine andere Sache befindet, die sicherge-
stellt werden darf,

3. Tatsachen die Annahme rechtfertigen, dass sich
in ihr eine Person befindet, die in Gewahrsam ge-
nommen werden darf,

4. sie sich an einem der in § 20d Abs. 1 Nr. 2 ge-
nannten Orte aufhalt,

5. sie sich an einem der in § 20d Abs. 1 Nr. 3 ge-
nannten Orte aufhalt und Tatsachen die Annahme
rechtfertigen, dass dort Straftaten gemaB § 4a
Abs. 1 Satz 2 begangen werden sollen, oder

6. sie sich in unmittelbarer Nahe einer Person befin-
det, die auf Grund bestimmter Tatsachen durch
die Begehung von Straftaten gemaB § 4a Abs. 1
Satz 2 gefahrdet ist

und die Durchsuchung auf Grund auf die Sache be-
zogener Anhaltspunkte erforderlich ist. § 20d Abs. 1
dieses Gesetzes in Verbindung mit § 23 Abs. 3 Satz 5
des Bundespolizeigesetzes entsprechend bleibt un-
berlhrt.

(2) § 44 Abs. 4 des Bundespolizeigesetzes gilt
entsprechend.
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§ 20s
Sicherstellung

(1) Das Bundeskriminalamt kann eine Sache
sicherstellen,

1. um eine gegenwartige Gefahr abzuwehren oder

2. wenn sie von einer Person mitgefthrt wird, die
nach diesem Unterabschnitt festgehalten wird,
und die Sache verwendet werden kann, um

a) sich zu téten oder zu verletzen,
b) Leben oder Gesundheit anderer zu schadigen,
c) fremde Sachen zu beschadigen oder

d) sich oder einem anderem die Flucht zu ermdg-
lichen oder zu erleichtern.

(2) Die §§ 48 bis 50 des Bundespolizeigesetzes
gelten entsprechend.

§ 20t

Betreten und
Durchsuchen von Wohnungen

(1) Das Bundeskriminalamt kann eine Wohnung
ohne Einwilligung des Inhabers betreten und durch-
suchen, wenn

1. Tatsachen die Annahme rechtfertigen, dass sich
in ihr eine Person befindet, die nach § 20f Abs. 2
dieses Gesetzes in Verbindung mit § 25 Abs. 3
des Bundespolizeigesetzes entsprechend vorge-
fahrt oder nach § 20p in Gewahrsam genommen
werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich
in ihr eine Sache befindet, die nach § 20s Abs. 1
Nr. 1 sichergestellt werden darf, oder

3. dies zur Abwehr einer gegenwartigen Gefahr fir
Bestand oder Sicherheit des Staates oder fir
Leib, Leben oder Freiheit einer Person oder flr
Sachen von bedeutendem Wert, deren Erhaltung
in 6ffentlichem Interesse geboten ist, erforderlich
ist.

Die Wohnung umfasst die Wohn- und Nebenrdume,

Arbeits-, Betriebs- und Geschéftsraume sowie an-

deres befriedetes Besitztum.

(2) Wéahrend der Nachtzeit (§ 104 Abs. 3 der
Strafprozessordnung) ist das Betreten und Durchsu-
chen einer Wohnung nur in den Féllen des Absat-
zes 1 Nr. 3 zuléssig.

(8) Zur Erfullung der ihm nach § 4a Abs. 1 oblie-
genden Aufgabe kann das Bundeskriminalamt Woh-
nungen zur Abwehr dringender Gefahren jederzeit
betreten, wenn Tatsachen die Annahme rechtferti-
gen, dass dort erfahrungsgemaB Personen Strafta-
ten geméaB § 4a Abs. 1 Satz 2 verabreden, vorberei-
ten oder veriliben.

(4) Arbeits-, Betriebs- und Geschéaftsrdume sowie
andere Rdume und Grundstiicke, die der Offentlich-
keit zugénglich sind, dirfen zum Zwecke der Gefah-
renabwehr im Rahmen der dem Bundeskriminalamt
nach § 4a Abs. 1 obliegenden Aufgabe wahrend der
Arbeits-, Geschéafts- oder Aufenthaltszeit betreten
werden.

(5) § 46 des Bundespolizeigesetzes gilt entspre-
chend.
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§ 20u

Schutz
zeugnisverweigerungsberechtigter Personen

(1) MaBnahmen nach diesem Unterabschnitt, die
sich gegen eine in § 53 Abs. 1 Satz 1 Nr. 1, 2 oder
Nr. 4 der Strafprozessordnung genannte Person
richten und voraussichtlich Erkenntnisse erbringen
wurden, Uber die diese Person das Zeugnis verwei-
gern durfte, sind unzuldssig. § 20c Abs. 3 bleibt un-
berlhrt. Dennoch erlangte Erkenntnisse diurfen nicht
verwertet werden. Aufzeichnungen hierliber sind un-
verzlglich zu 16schen. Die Tatsache ihrer Erlangung
und Léschung ist zu dokumentieren. Die Satze 2 bis 4
gelten entsprechend, wenn durch eine MaBnahme,
die sich nicht gegen eine in § 53 Abs. 1 Satz 1 Nr. 1,
2 oder Nr. 4 der Strafprozessordnung genannte Per-
son richtet, von einer dort genannten Person Er-
kenntnisse erlangt werden, Gber die sie das Zeugnis
verweigern durfte.

(2) Soweit durch eine MaBnahme eine in § 53
Abs. 1 Satz 1 Nr. 3 bis 3b oder Nr. 5 der Strafpro-
zessordnung genannte Person betroffen ware und
dadurch voraussichtlich Erkenntnisse erlangt wir-
den, Uber die diese Person das Zeugnis verweigern
durfte, ist dies im Rahmen der Priifung der Verhalt-
nismaBigkeit unter Wiirdigung des 6ffentlichen Inte-
resses an den von dieser Person wahrgenommenen
Aufgaben und des Interesses an der Geheimhaltung
der dieser Person anvertrauten oder bekannt gewor-
denen Tatsachen besonders zu beriicksichtigen. So-
weit hiernach geboten, ist die MaBnahme zu unter-
lassen oder, soweit dies nach der Art der MaBnahme
mdglich ist, zu beschranken.

(3) Die Absétze 1 und 2 gelten entsprechend, so-
weit die in § 53a der Strafprozessordnung Genann-
ten das Zeugnis verweigern dirften.

(4) Die Absétze 1 bis 3 gelten nicht, sofern Tatsa-
chen die Annahme rechtfertigen, dass die zeugnis-
verweigerungsberechtigte Person fur die Gefahr ver-
antwortlich ist.

§ 20v

Gerichtliche Zustandigkeit,
Kennzeichnung, Verwendung und L&schung

(1) Fir MaBnahmen nach diesem Unterabschnitt
gelten, soweit nichts anderes bestimmt ist, die nach-
stehenden Regelungen.

(2) Fur gerichtliche Entscheidungen ist das Amts-
gericht zustandig, in dessen Bezirk das Bundes-
kriminalamt seinen Sitz hat. Fir das Verfahren gelten
die Bestimmungen des Gesetzes Uber die Angele-
genheiten der freiwilligen Gerichtsbarkeit entspre-
chend.

(3) Die durch MaBnahmen nach den §§ 20g bis 20n
erhobenen personenbezogenen Daten sind zu kenn-
zeichnen. Nach einer Ubermittlung an eine andere
Stelle ist die Kennzeichnung durch diese aufrecht-
zuerhalten.

(4) Eine MaBnahme nach diesem Unterabschnitt
ist unzulassig, soweit besondere bundesgesetzliche
oder entsprechende landesgesetzliche Verwen-
dungsregelungen entgegenstehen. Das Bundes-
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kriminalamt darf die nach diesem Unterabschnitt er-
hobenen personenbezogenen Daten verwenden,

1. um seine Aufgabe nach § 4a Abs. 1 Satz 1 wahr-
zunehmen oder

2. soweit dies zur Wahrnehmung seiner Aufgaben
nach den §§ 5 und 6 erforderlich ist.

(5) Das Bundeskriminalamt kann die nach diesem
Unterabschnitt erhobenen personenbezogenen Da-
ten an andere Polizeien des Bundes und der Lander
sowie an sonstige o6ffentliche Stellen Ubermitteln,
soweit dies erforderlich ist

1. zur Herbeifiihrung des gegenseitigen Benehmens
nach § 4a Abs. 2 Satz 3,

2. zur Abwehr einer erheblichen Gefahr flr die 6f-
fentliche Sicherheit oder zur Verhiitung von Straf-
taten, die in § 129a Abs. 1 und 2 des Strafgesetz-
buchs bezeichnet sind, im Fall einer MaBnahme
nach den §§ 20h, 20k oder § 20l nur zur Abwehr
einer dringenden Gefahr fur die 6ffentliche Sicher-
heit, insbesondere einer gemeinen Gefahr oder
einer Lebensgefahr, oder

3. zur Verfolgung von Straftaten, wenn ein Aus-
kunftsverlangen nach der Strafprozessordung zu-
lassig ware. Daten, die nach den §§ 20h, 20k oder
§ 20l erhoben worden sind, dirfen nur zur Verfol-
gung von Straftaten Ubermittelt werden, die im
HéchstmaB mit mindestens flnf Jahren Freiheits-
strafe bedroht sind.

In Féllen des Satzes 1 Nr. 2 ist § 20a Abs. 2 insoweit
nicht anzuwenden, als die Gefahr im Zusammen-
hang mit Straftaten gemaB § 4a Abs. 1 Satz 2 stehen
muss. Die vom Bundeskriminalamt nach diesem Un-
terabschnitt erlangten personenbezogenen Daten
durfen an die Verfassungsschutzbehdrden des Bun-
des und der Lénder sowie an den Militdrischen Ab-
schirmdienst Ubermittelt werden, wenn

1. tatséchliche Anhaltspunkte daflir bestehen, dass
die Daten erforderlich sind zur Sammlung und
Auswertung von Informationen Uber Bestrebun-
gen in der Bundesrepublik Deutschland, die
durch Anwendung von Gewalt oder darauf ge-
richtete Vorbereitungshandlungen gegen die in
§ 3 Abs. 1 Nr. 1, 3 und 4 des Bundesverfassungs-
schutzgesetzes genannten Schutzguter gerichtet
sind, oder

2. bestimmte Tatsachen den Verdacht sicherheits-
gefédhrdender oder geheimdienstlicher Tatigkeiten
fur eine fremde Macht begriinden.

Die vom Bundeskriminalamt nach diesem Unterab-
schnitt erlangten personenbezogenen Daten dirfen
an den Bundesnachrichtendienst Ubermittelt wer-
den, wenn bestimmte Tatsachen den Verdacht be-
griinden, dass diese Daten fir die Erflllung der Auf-
gaben des Bundesnachrichtendienstes nach § 1
Abs. 2 des BND-Gesetzes zur Sammlung von Infor-
mationen Uber die in § 5 Abs. 1 Satz 3 Nr. 1 bis 3 des
Artikel 10-Gesetzes genannten Gefahrbereiche er-
forderlich sind. Nach § 20h erhobene Daten dirfen
nur Ubermittelt werden, um bei dem Bundesamt fiir
Verfassungsschutz, den Verfassungsschutzbehor-
den der Lénder, dem Bundesnachrichtendienst oder
dem Militdrischen Abschirmdienst Auskiinfte einzu-
holen, die flr die Erflllung der Aufgabe des Bundes-
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kriminalamtes nach § 4a Abs. 1 Satz 1 erforderlich
sind. Der Empféanger darf die Ubermittelten Daten,
soweit gesetzlich nichts anderes bestimmt ist, nur
zu dem Zweck verwenden, zu dem sie ihm Ubermit-
telt wurden.

(6) Sind die durch eine MaBnahme nach diesem
Unterabschnitt erlangten personenbezogenen Daten
zur Erflillung des der MaBnahme zugrunde liegenden
Zwecks und fiir eine etwaige gerichtliche Uberprii-
fung der MaBnahme nicht mehr erforderlich, sind sie
unverziglich zu I6schen. Die Léschung ist aktenkun-
dig zu machen. Die Akten sind gesondert aufzube-
wahren, durch technische und organisatorische
MaBnahmen zu sichern und am Ende des Kalender-
jahres, das dem Jahr der Léschung der Daten folgt,
zu l6schen. Soweit die Léschung lediglich fiir eine
etwaige gerichtliche Uberpriifung der MaBnahme zu-
rickgestellt ist, durfen die Daten ohne Einwilligung
der Betroffenen nur zu diesem Zweck verwendet
werden; sie sind entsprechend zu sperren. Eine L6-
schung unterbleibt, soweit die Daten zur Verfolgung
von Straftaten oder nach MaBgabe des § 8 zur Ver-
hdtung oder zur Vorsorge fiir die kiinftige Verfolgung
einer Straftat mit erheblicher Bedeutung erforderlich
sind.

§ 20w
Benachrichtigung

(1) Uber eine MaBnahme nach den §§ 20g bis 20n
sind zu benachrichtigen im Fall

1. des § 20g Abs. 2 Nr. 1 bis 3 (l&angerfristige Ob-
servation, Bildaufnahmen, technische Observa-
tionsmittel) die Zielperson sowie die erheblich
mitbetroffenen Personen,

2. des § 20g Abs. 2 Nr. 4 und 5 (Einsatz Vertrauens-
person und Verdeckter Ermittler)

a) die Zielperson,
b) die erheblich mitbetroffenen Personen,
c) die Personen, deren nicht allgemein zugéng-

liche Wohnung die Vertrauensperson oder der
Verdeckte Ermittler betreten hat,

3. des § 20h (Wohnraumiiberwachung)

a) die Person, gegen die sich die MaBnahme
richtete,

b) sonstige lUberwachte Personen,

c) Personen, die die Uberwachte Wohnung zur
Zeit der Durchfihrung der MaBnahme inne-
hatten oder bewohnten,

4. des § 20i (Ausschreibung) die Zielperson und die
Personen, deren personenbezogene Daten ge-
meldet worden sind,

5. des § 20j (Rasterfahndung) die betroffenen Per-
sonen, gegen die nach Auswertung der Daten
weitere MaBnahmen getroffen wurden,

6. des § 20k (Verdeckter Eingriff in informations-
technische Systeme) die Zielperson sowie die
mitbetroffenen Personen,

7. des § 201 (Telekommunikationstiberwachung) die
Beteiligten der Gberwachten Telekommunikation,
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8. des § 20m Abs. 1 (Erhebung von Verkehrsdaten)
die Beteiligten der betroffenen Telekommunikati-
on,

9. des § 20m Abs. 2 (Erhebung von Nutzungs-
daten) der Nutzer,

10. des § 20n (IMSI-Catcher) die Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr Gberwie-
gende schutzwiirdige Belange einer betroffenen Per-
son entgegenstehen. Zudem kann die Benachrichti-
gung einer in Satz 1 Nr. 6, 7 und 8 bezeichneten
Person, gegen die sich die MaBnahme nicht gerich-
tet hat, unterbleiben, wenn diese von der MaBnahme
nur unerheblich betroffen wurde und anzunehmen
ist, dass sie kein Interesse an einer Benachrichti-
gung hat. Nachforschungen zur Feststellung der
Identitat einer in Satz 1 bezeichneten Person sind
nur vorzunehmen, wenn dies unter Beriicksichtigung
der Eingriffsintensitat der MaBnahme gegendiiber die-
ser Person, des Aufwands fir die Feststellung ihrer
Identitat sowie der daraus fir diese oder andere Per-
sonen folgenden Beeintrachtigungen geboten ist.

(2) Die Benachrichtigung erfolgt, sobald dies
ohne Gefahrdung des Zwecks der MaBnahme, des
Bestandes des Staates, von Leib, Leben oder Frei-
heit einer Person oder Sachen von bedeutendem
Wert, deren Erhaltung im 6&ffentlichen Interesse ge-
boten ist, im Fall des § 20g Abs. 2 Nr. 4 und 5 auch
der Mdglichkeit der weiteren Verwendung des Ver-
deckten Ermittlers oder der Vertrauensperson mog-
lich ist. Wird wegen des zugrunde liegenden Sach-
verhaltes ein strafrechtliches Ermittlungsverfahren
gefuhrt, erfolgt die Benachrichtigung durch die
Strafverfolgungsbehérde entsprechend den Vor-
schriften des Strafverfahrensrechts. Wird die Be-
nachrichtigung aus einem der vorgenannten Griinde
zurlickgestellt, ist dies zu dokumentieren.

(3) Erfolgt die nach Absatz 2 zurlickgestellte Be-
nachrichtigung nicht binnen zwdlf Monaten nach
Beendigung der MaBnahme, bedarf die weitere Zu-
rickstellung der gerichtlichen Zustimmung. Im Fall
der §§ 20h und 20k betragt die Frist sechs Monate.
Das Gericht bestimmt die Dauer der weiteren Zu-
rlckstellung, im Fall der §§ 20h und 20k jedoch nicht
langer als sechs Monate. Verlangerungen der Zu-
rickstellungsdauer sind zuldssig. Finf Jahre nach
Beendigung der MaBnahme kann mit gerichtlicher
Zustimmung endgultig von der Benachrichtigung
abgesehen werden, wenn die Voraussetzungen fiir
die Benachrichtigung mit an Sicherheit grenzender
Wahrscheinlichkeit auch in Zukunft nicht eintreten
werden. Sind mehrere MaBnahmen in einem engen
zeitlichen Zusammenhang durchgefiihrt worden, be-
ginnt die in Satz 1 genannte Frist mit der Beendi-
gung der letzten MaBnahme.

§ 20x

Ubermittlung
an das Bundeskriminalamt

Offentliche Stellen kénnen von sich aus dem Bun-
deskriminalamt Informationen einschlieBlich perso-
nenbezogener Daten Ubermitteln, wenn tatsachliche
Anhaltspunkte dafiir bestehen, dass die Ubermitt-
lung flr die Erflllung der Aufgabe des Bundeskrimi-
nalamtes nach § 4a erforderlich ist. Eine Ubermitt-
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lungspflicht besteht, wenn die Informationen zur Ab-
wehr einer Gefahr flr den Bestand oder die Sicher-
heit des Staates oder Leib, Leben oder Freiheit einer
Person oder einer Sache von bedeutendem Wert,
deren Erhaltung im 6ffentlichen Interesse liegt, erfor-
derlich sind. Die Vorschriften der Strafprozessord-
nung, des Artikel 10-Gesetzes, des Bundesverfas-
sungsschutzgesetzes, des BND-Gesetzes und des
MAD-Gesetzes bleiben unberihrt.“

6. In § 21 Abs. 2 Nr. 3 wird die Angabe ,,§ 44 Abs. 3 des
Bundespolizeigesetzes” durch die Angabe ,§ 44
Abs. 4 des Bundespolizeigesetzes” ersetzt.

7. § 23 Abs. 1 Nr. 2 wird wie folgt gefasst:
»2. Kontakt- oder Begleitpersonen,”.

8. In § 38 wird nach der Angabe ,der Freiheit der Per-
son (Artikel 2 Abs. 2 Satz 2 des Grundgesetzes),” die
Angabe ,,des Brief-, Post- und Fernmeldegeheimnis-
ses (Artikel 10 des Grundgesetzes),“ eingefligt.

Artikel 2

Anderung
des Telemediengesetzes

Das Telemediengesetz vom 26. Februar 2007 (BGBI. |
S. 179, 251) wird wie folgt gedndert:

In § 14 Abs. 2 werden nach dem Wort ,,Abschirmdiens-
tes“ die Worter ,oder des Bundeskriminalamtes im
Rahmen seiner Aufgabe zur Abwehr von Gefahren des
internationalen Terrorismus” eingefligt.

Artikel 3

Anderung
des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004
(BGBI. | S. 1190), zuletzt gedndert durch Artikel 2 des
Gesetzes vom 21. Dezember 2007 (BGBI. | S. 3198),
wird wie folgt gedndert:

In § 110 Abs. 1 Satz 6 wird nach der Angabe ,,§ 2 Abs. 1
Satz 3 des Artikel 10-Gesetzes” die Angabe ,, § 20l
Abs. 5 Satz 1 des Bundeskriminalamtgesetzes” einge-
fagt.

Artikel 4

Anderung der
Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung
vom 3. November 2005 (BGBI. | S. 3136), geandert
durch Artikel 13 des Gesetzes vom 21. Dezember 2007
(BGBI. I S. 3198), wird wie folgt geandert:

1. In § 1 Nr. 1 Buchstabe ¢ werden das Wort ,,sowie”
durch ein Komma ersetzt und nach Buchstabe c fol-
gender Buchstabe d eingefugt:

»d) in § 20l des Bundeskriminalamtgesetzes sowie“.

2. Der bisherige Buchstabe d wird Buchstabe e.

Artikel 5

Einschréankung
von Grundrechten

Die Grundrechte der Freiheit der Person (Artikel 2
Abs. 2 Satz 2 des Grundgesetzes), des Brief-, Post-
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und Fernmeldegeheimnisses (Artikel 10 des Grund-
gesetzes) und der Unverletzlichkeit der Wohnung
(Artikel 13 des Grundgesetzes) werden nach MaBgabe
dieses Gesetzes eingeschrankit.

Artikel 6
Evaluation

Artikel 1 Nr. 2, Nr. 5 §§ 20j und 20k ist funf Jahre
nach dem Inkrafttreten unter Einbeziehung eines wis-
senschaftlichen Sachverstandigen, der im Einverneh-
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men mit dem Deutschen Bundestag bestellt wird, zu
evaluieren.

Artikel 7
Inkrafttreten, AuBerkrafttreten

(1) Dieses Gesetz tritt am Tag nach der Verkiindung
in Kraft.

(2) Artikel 1 Nr. 5 § 20k tritt am 31. Dezember 2020
auBer Kraft.

Das vorstehende Gesetz wird hiermit ausgefertigt. Es
ist im Bundesgesetzblatt zu verkiinden.

Berlin, den 25. Dezember 2008

Der Bundesprasident
Horst Kéhler

Die Bundeskanzlerin
Dr. Angela Merkel

Der Bundesminister des Innern
Schauble
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